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Coje SA_certifikat?

« SSL — Secure Socket Layer

« Digitdaini certifikat, ktery poskytuje
autentizaci pro webovou stranku

« Umoznuje Sifrované spojeni

« Jednd se o bezpecnostni protokol,
ktery zaijisfuje, ze veskerd data
prendsend mezi serverem a

prohlizecem zUstdvaji soukromd @
nedotcend

« ‘http://' — ‘https://"




Dllezitost S9._certifikatu

« ZvySend bezpecnost

- Hlavni roli SSL certifikatu je chranit
komunikaci mezi serverem a klientem

« Autentizace

- Ovéreni, ze informace jsou odesildany
spradvnému serveru a ne podvodnikovi, ktery
se snazi ukrast data

* Integrita dat
- Zqijistuji, ze data nejsou pri prenosu
manipulovana.

- Z&sadni pro citlivé informace jako ID, hesla,
Cisla kreditnich karet atd.

www.yoursite.com
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Usernames Credit Card Passwords
Numbers



Dllezitost S9._certifikatu

SEO vyhody

- Lepsi hodnoceni ve vyhleddavacich — Google a dalsi vyhleddvace oficialné potvrdili, ze
HTTPS je faktorem hodnoceni

- Bezpelné weby se mohou nacitat rychleji diky protokolu HTTP/2, ktery vyzaduje HTTPS

- NiZsi bounce rate (mira odchodu) — weby, které nejsou zabezpeceny SSL certifikGtem,
mohou byt oznaceny jako ,,nebezpecné", coz muze vést k vyssi mire odchodu

nAvstévniky z webu
Budovdni duveéry

- Vizudini indik&tory bezpedi — Zdmek ve vyhleddavdni, coz uzivateldm signalizuje, ze jejich
spojeni je bezpeclné



Certifikacni autority (CA)

« DUlezité subjekty v infrastrukture verejnych
kliCU, které zqjistuji vydavani, sprdvu,
ovérovdni a zneplatnéni digitdinich certifikdto

« Klicove funkce
- Vyddavdni certifik&tl — CA vyddavd digitdini
certifikaty, které spojuji verejny klic subjektu s jeho
identitou
- Ovérovani a autentizace — CA funguiji jako
ddvéryhodné treti strany, jejichz Ulohou je ovérit
identitu subjektU, které pozaduiji certifikét
- Sprdva zivotniho cyklu certifik&dtd — CA spravuiji

zivotni cyklus kazdého vydani certifikatu, od
vydani, pres obnoveni, az po zneplatnéni




Let’s KB
Encrypt

GECTIGO’
2SSLS

Ziskavani S9_certifikatu
« CertifikaCni autority

« Webovi hostitelé

« Priklady zndmych poskytovatelU
- Let's Encrypt — Populdarni bezplatnd CA zndma pro

svou automatizaci vyddavdani a obnovovdani certifikato,
coz usnadnuje zabezpeceni webovéeho provozu

- DigiCert — Jedna z prednich komercnich CA, kterd
nabizi Sirokou skalu bezpecnostnich reseni, véetné
SSI/TLS certifikatQ, EV certifik&td a daldich

- Comodo (Sectigo) — Dalsi velkd komercni CA, kterd
poskytuje r0zné typy digitdinich certifikdtd a
bezpecnostnich sluzeb pro jednotlivce a organizace

- SSLs.cz — Cesky distributor SSI certifikdtd nabizejici
Sirokou skdlu produktt od zndmych mezindrodnich CA
jako jsou Symantec, GeoTrust a Thawte



Rizne typy S
certifikatu
« Doménoveé ovérene (DV)

- Jednoduché a rychlé reseni
pro zakladni Sifrovani

« Organizacné ovérene (OV)
- VysSi Uroven bezpelnosti s
ovérenim identity organizace

« Rozsirené ovéreni (EV)

- Nejvyssi standard ovéreni pro
maximalni ddvéru a
bezpecnost




Domenove overene certifikaty (DV)

« Ovéreni vlastnictvi domény
prostrednictvim e-mailu nelboo DNS

« Rychly proces vydani, casto
automatizovany

« Nizké ndklady, nékdy i zdarma

 |dedlIni pro osobni weby a malé
projekty
 Priklad

- Let's Encrypt nabizi DV certifikaty
zdarma




Organizacné overené certifikaty (OV)

Vyzaduje ovéreni identity organizace
Poskytuje vyssi Uroven duveéry
uzivatelum

Trva déle a je drazsi nez DV

Doporuceno pro podnikové weby a
e-commerce
Priklad
- DigiCert poskytuje OV certifikaty pro
firmy




Rozsirené overeni certifikatu (BV)

Nejvyssi Uroven ovéreni a duvéry
Vyzaduje dukladné ovéreni organizace
a jejiho pravniho stavu

Nejdrazsi, ale nejlepsi pro velké
korporace a banky

Priklad
- Comodo (nyni Sectigo) ma v nabidce

EV certifikaty, které zahrnuiji rozsahlé
OVErovaci procesy

et




Cena SAL_certifikatu

e DV
- Cena se obvykle pohybuje od 0 K€ (pro bezplatné certifikaty) az po nékolik set
KE

« OV
- Stredni cenovd kategorie

- Cena muUze byt od nékolika set korun do nékolika tisic K&, v zAvislosti na
poskytovateli a Urovni sluzeb

e EV
- Nejdrazsi, odrazuje potencidini Uto&niky diky dUkladnému ovéreni
- Ceny se pohybuji od nékolika fisic do desitek tisic KE



Inplementace SSL
certifikatu

« Vybeér a ziskani SSL certifikatu

- Volba odpovidagjiciho typu SSL
certifikatu od certifikacni autority

 Instalace a konfigurace na serveru

- Nastaveni SSL certifikatu na
hostitelském serveru pro zaqjisténi
Sifrovaného spojeni

« Testovdni a ovéreni

- Konftrola, ze SSL certifikat je aktivni a
webovd stranka je dostupnd pres HTTPS



Shmuti

« Zabezpeceni komunikace
- SSL certifikaty jsou klicové pro sSifrovani dat mezi webovymi servery a prohlizeCi

« DUvéryhodnost webu
- Pouziti SSL zvysuje dUvéru uzivateld a je Casto indikdtorem dUvéryhodnosti pro
vyhleddvace

« Typy certifik&t0
- Existuji rOzné typy certifik&tt (DV, OV, EV), které se Iisi Urovni ovéreni a poskytovanou
ddvéryhodnosti

* Implementace

- SSL certifikdt Ize ziskat a nainstalovat prostfrednictvim nékolika krokU, od vybéru az po
konfiguraci serveru a pravidelnou obnovu
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