Kryptografie, kryptoanalyza
steganografie



Kryptografie

« Véda o Sifrovani informaci pro zgijisténi jejich dOveérnosti

« Cilem je skryti urCenych informaci pred neoprdvnénou stranou,
zajistenti jejich autenticnosti, zabraneni jejich odmitnuti (popreni)
nebo zabraneni jejich neopradvnenemu pouziti

« Dva zdkladni typy

- Kryptografie s asymetrickym klicem (téz s verejnym klicem) — Kryptografické algoritmy
zalozené na asymetrickych sifradch

- Kryptografie se symetrickym klicem (téz s tajnymi klici) — Kryptografické algoritmy
zalozené na symetrickych sSifrach.
« Kryptografie se vyuzivd na ochranu dat, zabezpeceni komunikace
nebo u elekironickych transakci



Kryptoanalyza

« Studium metod pro prolomeni Sifrovacich algoritmU a zisk&ni
pristupu k Sifrovanym informacim

« Jednd se o opak kryptografie, kterd Sifry vytvari

« Cilem kryptoanalyzy je identifikovat slabiny v Sifrovacich systémech
pro jejich zlepseni a zaqjisténi vetsi bezpelnosti.



Seganografie

Umeéni skryvani informaci uvnitt jinych,
nesifrovanych informaci

Zprava je ukryta tak, aby si pozorovatel
neuvédomil, Ze komunikace vUbec
probihd

Sila této komunikace stoji a padd na
jejim utajeni, a proto zachyceni skryté
zpravy prakticky znamenad jeji prolomeni

Historicky se pouzivalo utajeni existence
zpravy pomoci neviditelného inkoustu,
mikroteCek a jinych metod ukryti

V soucCasnosti se casto pouziva vnoreni
bit0 zprdvy do nezdvadnych
pocitacovych souboru, napriklad
fotografii krajiny atp.
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Téz Sifra s tajnymi klici

Jednad se oifru, kde je mozné ze
znalosti jednoho ze dvojice pdrovych
kliCU, 1j. klice pro zasifrovani a

prislusného klice pro desifrovani, v
rozumnem case vypocitat druhy klic

Bezpecnost zAvisi na tajnosti klice,

pokud je klic kompromitovdan, sifrovani
je prolomeno

Vhodné pro sifrovdni velkych objemd
dat

Priklady algoritmu
- Advanced Encryption Standard — AES
- Data Encryption Standard - DES
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Téz Sifra s verejnym klicem
Sifra, kde ze znalosti jednoho z dvojice
pdrovych klicU, 1j. klice pro zasifrovdni a

prislusSného klice pro desifrovdni, nelze v
rozumném case vypocitat ten druhy

Bezpecnost je zagjisténa slozitosti
matematickych problému, jaoko je
faktorizace velkych Cisel nebo vypocet
diskrétniho logaritmu

Pouziti: Digitalni podpisy, Sifrovani e-
mailU, zabezpecené spojeni (SSL/TLS)

Priklady algoritmU
- RSA = Rivest-Shamir-Adleman
- ECC - Ecliptic Curve Cryptography




Hashovaa funkee

« Algoritmus, ktery prevadi libovolné dlouhy vstup na vystup pevné
délky, zvany hash

 Klicové viastnosti
« Determinismus — stejny vstup vzdy produkuje stejny vystup
« Rychlost — Hashovani je rychly proces, coz je klicové pro zpracovani velkych
objemuU dat
« Nemoznost reverzniho inzenyrstvi — Z hash hodnoty praktficky nelze ziskat
pUvodni vstup

« Odpornost proti kolizim — Velmi nepravdépodobné, ze dva odlisné vstupy
vyprodukuiji stejny hash



Priklady a vyuziti hashovaci funkce

Pouziti

- Ovéreni integrity dat - Zména i jediného bitu vstupnich dat zpUsobi radikdini
Zzmeéenu hash vystupu

« Ukladddni hesel — hesla se uklddaiji ve formé hashU pro zvyseni bezpec&nosti
Priklady

« SHA-256 (Secure Hash Algorithm 256bit) — Casto pouzivany pro zabezpeceni
transakci a dat v blockchainu

« MD5 (Message Digest Algorithm 5) — starsi hashovaci funkce, dnes se
nedoporucuje kvuli bezpecnostnim slabostem



Substitucni Sifry

Sifrovaci metoda, kde jsou jednotlivé
znaky nebo skupiny znakd v
plaintextu nahrazeny jinymi znaky
nebo skupinami znaky

Princip
- Kazdy znak z plaintextu je

premapovan na jiny znak podle
predem definovaného pravidla

Priklady
- Caesarova sifra

Vyhody — jednoduchost a pfima
implementace

Nevyhody — Relativné snadno
prolomitelnd, zejména pri znalosti
jazyka plaintextu




Transpozicni sifry

Sifrovaci metoda, kterd zachovavad
pUvodni znaky plaintextu, ale méni
jejich poradi podle urCitého systému
Princip
« Znaky z plaintextu jsou preusporaddny,
coz vytvdri Sifrovy text
« Klicem je metoda, kterou jsou znaky
preusporadany, napriklad podle
pravidelného vzoru nebo pomoci mrizky
Priklady
- Sloupcovd franspozice
- Sikmd miizka
Vyhody — Obtiznéjsi k rozlusténi nez
jednoduché substitucni Sifry
Nevyhody - Vyzaduje peclivou pripravu
a casto i vice Casu na sifrovdani a
desifrovani
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Ogitalni podpis
 Elektronicky ekvivalent fyzického podpisu, vyuzivajici asymetrickou
kryptografii

« Jeho funkci je zaijisténi autenticity, integrity a neodvolatelnosti
elektronickych dokumentu

« Proces digitalniho podpisu spociva ve vytvoreni hashe z dokumentu,
ktery je poté zasifrovan soukromym klicem odesilatele
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