CAESAROVA SIFRA

Caesarova Sifra je jedna z nejstarsich a nejjednodussich metod Sifrovani. Byla pojmenovana po Juliu Caesarovi, ktery ji Udajné pouzival k zabezpeceni svych dlleZitych vojenskych zprav. Caesarova Sifra funguje tak, Ze posune kazdé pismeno v otevieném textu o pevné stanoveny pocet pozic v abecedé.
Napriklad, pokud je posun 3, pak 'A' se Sifruje jako 'D', 'B' jako 'E', atd. Pfi posunu 3 se 'Z' stane 'C'. Tento posun se aplikuje na kazdé pismeno v zpraveé, coz vytvafi Sifrovany text.

Caesarova Sifra je typ substitucni Sifry, ktera je zalozfena na posunu pismen v abecedé.
Matematické zndzornéni Caesarovy Sifry mlzZe vypadat takto:

Kdyz si zvolime P jako mnoZinu vSech pismen v abecedé a p jako pismeno z této mnoziny, které chceme Sifrovat.
Dale zvolime k jako klice, tedy pocet pozic, o které chceme kazdé pismeno posunout. Pak Sifrované pismeno c ziskdme jako:

| c=(p+k)mod |P| |

Kde |P| je velikost abecedy (naptiklad pro anglickou abecedu je |P| = 26 a \mod znaéi modulo operaci, ktera zajistuje, ze pokud presdhneme konec abecedy, zaéneme opét od zaéatku.

Pro desifrovani Sifroavného pismena c pouzijeme posun:
Sifrovani s posunem o 3: HELLO WORLD -» KHOOR ZRUOG

| p=(c-k)mod |P| |

H —|[K
Toto je zakladni matematicky popis operaci potfebnych pro Sifrovani a desifrovani textu pomoci Caesarovy Sifry. E — |H
L — |0
Priklad: L — |0
Pokud mame kli¢ k = 3 a chceme zasifrovat pismeno 'A' (které ma v abecedé pozici 0), vysledek bude: O —— R
W-———|Z
[ c=(0+3)mod26=3 | O —» R
R — |U
Takze 'A' se po Sifrovani stane 'D', coz je Ctvrté pismeno v abecedé (pocitano od 0). L ——» |0
D —» |G




RSA ALGORITMUS

RSA algoritmus, pojmenovany podle jeho tvlirci Ronalda Rivesta, Adiho Shamira a Leondarda Adlemana, je jednim z prvnich vefejnych klicovych kryptosystém a je Siroce pouzivan pro zabezpeceny prenos dat. Byl poprvé publikovan v roce 1977 a jeho bezpecnost spociva v praktické nemoznosti faktorizovat
velmi velka cisla na prvocisla. Klicovym konceptem je, Ze i kdyZ je snadné vynasobit dvé velka prvocisla a ziskat jejich produkt, je extrémné obtiZzné provést opacnou operaci - rozlozit dané velké Cislo zpét na pavodni prvocisla.

RSA algoritmus pracuje s parem klicli - vefejnym a soukromym klicem. Verejny klic je pouZzit k Sifrovani zpravy a soukromy kli¢ k jejimu desifrovani.
Algoritmus vyuZiva ndasledujici matematické principy:

1. Vyberou se dvé velka prvocisla p a g.
2. Vypocitd se n = pq, coz je modul pro oba kli¢e a jeho velikost urcuje silu Sifry. Priklad: Hodnota p |Hodnota q |Hodnota n |Hodnota ¢(n) |Verejny exponent e Soukromy exponentd  |Zprava (ASCIl kéd) |Sifrovany text |Desifrovany text

3. Vypocet Eulerovi funkce ¢(n)=(p-1)(q-1). 3 11 33 20 3 7 2 8 2
4. Vybér verejného exponentu e tak, aby byl nesoudélny s d(n) a 1 < e < ¢(n).
5. Vypocitd se soukromy exponent d tak, aby platilo de mod ¢(n) = 1.

Pro Sifrovani zpravy M do sifrovaného textu C se pouZije:

C=M°*mod n |

A pro desifrovani sifrovaného textu C zpét na plvodni zpravu M:

M =’ mod n |




Vigenérova Sifra byla poprvé pospsana Giovanem Battistou Bellasem v 16. stoleti a pozdé&ji znovuobjevena Blaisem de Vigenérem v 19. stoleti. Tato Sifra byla povaZovana za "neprustifelou" az do 19. stoleti, kdy byly objeveny metody jejiho prolomeni, jako je napfiklad metoda Kasikiho zkoumani. Vigenérova Sifra byla popularni pro

VIGENEROVA SIFRA

svou zdanlivou bezpecnost v dobdch pred pocitacovou érou a byla pouzivana pro vojenské i osobni tajné komunikace.

Vigenerova Sifra funguje tak, Ze pfirazuje kazdému pismenu v otevieném textu pismeno z klice.

Pokud je kli¢ kratsi neZ text, opakuje se. Pri Sifrovani se pouziva posun pismen podle pozice odpovidajiciho pismene v kli¢i, podobné jako u Caesarovy Sifry.

Matematicky lze Sifrovani a desifrovani popsat pomoci modularni aritmetiky, kde A je otevbreny text, K je kli¢, C je Sifrovy text, a N je pocet pismen v abecedé (typicky 26):

Sifrovani: C = (A + K) mod N
Desifrovani: A= (C-K+ N)mod N

Priklad:

Vysledny Sifrovany text:

Zadejte text a kli¢ k zaSifrovani:

Vysledny Sifrovany text:

TEXT KLIiC Jednotlivé znaky | Ciselnd hodnota znakd | Jednotlivé znaky klice | Ciselnd hodnota znakd klice | Sifrovy text | Deifrované &islo | Desifrovany text
HELLO WORLD KEY H 7 K 10 R 7 H
HELLOWORLD KEYKEYKEYK E 4 E 4 | 4 E

L 11 Y 24 J 11 L
RUVSUYVIN L 11 K 10 Vv 11 L
0] 14 E 4 S 14 0]
W 22 Y 24 U 22 W
0 14 K 10 Y 14 0]
R 17 E 4 \Y 17 R
L 11 Y 24 J 11 L
D 3 K 10 N 3 D

TEXT KLIiC Jednotlivé znaky | Ciselnd hodnota znakd | Jednotlivé znaky klice Ciselna hodnota znak( klice | Sifrovy text | Desifrované &islo | Desifrovany text

auto key A 0 K 10 K 0 A

AUTO KEYK U 20 E 4 Y 20 U

T 19 Y 24 R 19 T

KYRY 0] 14 K 10 Y 14 0]




HILLOVA SIFRA

Hillova Sifra byla vynalezena matematikem Lesterem S. Hillem v roce 1929. Jedna se o jednu z prvnich Sifer, ktera systematicky vyuzivala matematiku, konkrétné linedrni algebru. Hillova Sifra je zaloZena na pouZiti matic pro Sifrovani blok( textu, coz bylo v té dobé revolucni. Jedna se o polygrafickou Sifru, coz znamen3, Ze
Sifruje vstupni text po blocich vice znak( najedou, coz komplikuje frekvencéni analyzu, ktera je ¢astou metodou pro prolomeni sifer

Zakladem Hillovy Sifry je Sifrovaci matice, kterd musi byt ¢tvercova a musi mit inverzni matici v modularni aritmetice (obvykle se pouZivd modulo 26 pro anglickou abecedu, kde A=0, B =1, ..., Z = 25).
Pokud je Sifrovaci matice n * n, pak Sifrujeme bloky textu o délce n.

Predpokladejme, Zze mame Sifrovaci matici K a blok textu reprezentovany jako vektro P, kde P ma také délku n. Pak Sifrovany text C ziskdme jako:
C=K*Pmodm

kde m je velikost abecedy (pro anglickou abecedu 26). Pro deSifrovani musime pouZit inverzni matici K'a aplikovat podobnou operaci na Sifrovany text

Pro pfiklad si mGZeme vzit matici K = (; %)zaéifrujeme text "HI"
Matice Ciselna hodnota pismen Ha | Soucin matic Hodnoty Sifrovaného textu Sifrovany text
3 3 7 45 19 T
2 5 8 54 2 C

Zasifrovany text Hl tedy bude TC

Pro desifraci je poté potieba spocitat inverzni hodnotu determinantu matice K.
Determinant pro matici g)e vypocitan jako:

det(K) = (3*5)-(3*2) = 15-6=9

Nyni je potifeba naji inverzni hodnotu ¢isla 9 v modulu 26. To znamena, Ze hledame Cislo x, které splfiuje rovnici:

| 9x=1mod26 |
Tuto hodnotu x lze najit bud zousenim, coz je pro mala ¢isla docela proveditelné, nebo pouZitim rozsifeného Euklidova algoritmu pro inverzi v modularni artimetice.
Pro tento pfipad, pokud zkusime nékolik hodnot, zjistime Ze x = 3 je feSenim, protoze:

| 9*3=27=1mod 26 |

TakZe inverzni hodnota determinantu 9 v modulu 26 je 3. Tuto hodntou pak pouZzijeme pfi vypoctu inverzni matice K* tim, e kazdy prvek adjungované matice vynasobime tfemi a upravime vysledek modulo 26

Dalsim krokem je tedy vypocet adjungované matice. V pfipadé 2x2 matice je to jednoduché: prohodi se hodnoty na hlavni diagonale a zméni se znaménka na nediagonalnich hodnotach. Matice poté bude vypadat takto:

Kazda hodnota této matice se poté vynasobi hodnotou 3 a vezme se modulo 26, ¢ili takto: (156 _99)
Poté se jiz pouze vynasobi tato matice s matici hodnot Sifrovaného textu, Cili: (15 _9) X (129)
-6 9

Inverzni matice Zasifrovany text Desifrovana matice Desifrovand matice mod 26 Desifrovany text
15 -9 19 267 7 H
-6 9 2 -96 8 I




VERNAMOVA SIFRA

Vernamova Sifra byla vynalezena v roce 1917 Gilbertem Vernamem, inZenyrem v AT&T. Plvodné byla navrzena jako mechanicky systém pro zabezpeceni telegrafnich komunikaci. Klicovym postupem je, Ze kli¢ pro Sifrovani a desifrovani je stejné dlouhy jako samotna zprava a musi byt
zcela ndhodny a pouZit pouze jednou, coz zajistuje maximalni bezpecnost. Pokud jsou tyto podminky splnény, sifra je v principu nerozlustitelna, protoze pro kazdou moznou desifrovanou zpravu existuje stejné pravdépodobny klic.

Vernamova Sifra funguje na principu "xor" operace (exclusive OR), kterd je jednoduch3, ale velmi efektivni pro Sifrovani.

Pro kazdy bit/znak zpravy se provede operace XOR s odpovidajicim bitem/znakem klice.

Operace XOR (exclusive OR) je binarni operace, kterd porovnava dva bity a vraci 1, pokud jsou bity rlizné, a 0, pokud jsou stejné. Tato vlastnost je zakladem pro mnoho Sifrovacich systémd, véetné Vernamovy Sifry, protoze umoznuje jednoduché sifrovani a desifrovani zprav.
XOR (D) tedy funguje takto:

0 €@ 0 =0: Pokud jsou oba bity 0, vysledek je 0.

0 @ 1 =1: Pokud je jeden bit 0 a druhy 1, vysledek je 1, protoZe se bity lisi. 00110101 Text
1 & 0 = 1: Stejné tak, pokud je jeden bit 1 a druhy 0, vysledek je 1. 11100011 Kli¢
1 @ 1 =0: Pokud jsou oba bity 1, vysledek je 0, protoZe bity nejsou rzné. 11010110 Sifrovany text

Matematicky:

Pokud zvolime M jako zpravu, K jako kli¢ a C jako Sifrovanou zpravu. Pro kazdy bit/znak plati:
Ci=M;, DK

Pro desifrovani se poutZije stejna operace:

M; =G D K

Pro demonstraci pouzijeme jednoduchou zpravu a jednoduchy kli¢. Predpokladejme, Ze nase zprava je "AHOJ" a nds kli¢ je "KLMN".

Zprava Kli¢ ASCII hodnoty znakii zpravy ASCII hodnoty znaki klice Sifrovani pomoci XOR Sifrovany text Desifrace Desifrovany text
AHOJ KLMN KMCE AHOJ
A K 0 10 10 K 0 A

7 11 12

H L M H
0 M 14 12 2 C 14 )
J N 9 13 4 E J




BLOWFISH

Blowfish je blokova Sifra, kterd byla navrzena s cilem byt rychla a efektivni jak v hardwaru, tak v softwaru. Je zaloZena na Feisteloveé siti, coz je struktura, ktera umoznuje sSifrovani a desifrovani pouzitim stejnych krokd, ale s
pouZzitim kli¢l v opacném poradi.

Klicové prkvy algrotimu:

Feistelova sit: Algoritmus déli 64bitové bloky dat na dve 32bitové poloviny. Béhem kaZzdého z 16 cykld se provadéji rGizné operace (napf. substituce a permtuace) na jedné poloviné, zatimco druha polovina prochazi nezménéna a nasledné se obé poloviny prohodi.
S-boxy a P-boxy: S-boxy jsou tabulky pouZivané pro substituci, zatimco P-boxy se pouzivaji pro permutaci. Tyto boxy jsou inicializovyny pomoci klicového planu, ktery expanduje pavodni klic.

Klicovy plan: KIi¢ je rozsiten a pouZit k inicializaci S-boxU a P-boxU. Tento proces je klicovy pro zabezpedeni, protoze i mala zména v kli¢i ma velky vliv na generované S-boxy a P-boxy, a tim i na vysledek Sifrovani.

Proces Sifrovani:

1. Inicializace: Data jsou rozdélena na dvé poloviny.

2. 16 cykll zpracovani: Kazdy cyklus zahrnuje nékolik krok, véetné rozdéleni dat, aplikace S-boxU pro substituci, permutace pomoci P-boxd a kombinace s druhou polovinou dat.
3. Zavérecnda vyména: Po 16 cyklech se poloviny dat vyméni.

4. Vystup: Kombinace obou polovin dat tvofi 64bitovy Sifrovany blok.

8 bits 8 bits 8 bits 8 bits

S-box 1 S-box 2 S-box 3 S-box 4

32 bits 32 bits 32 bits 32 bits

I
|/

AN




